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1. Назначение
Документ устанавливает единый порядок:
· резервного копирования данных и конфигураций;
· хранения резервных копий;
· проверки восстановимости (restore drill);
· фиксации результатов и отклонений.
2. Область действия
Регламент распространяется на следующие компоненты:
· PostgreSQL (основные данные системы);
· конфигурации развертывания (.env.server, docker compose, nginx конфиг);
· TLS-сертификаты (если хранятся в контуре);
· служебные артефакты релиза (при необходимости по политике заказчика).
3. Целевые показатели
· RPO (допустимая потеря данных): до 24 часов (или строже по договору).
· RTO (восстановление сервиса): до 4 часов для стандартного инцидента.
· Минимальная периодичность проверки restore: 1 раз в месяц.
4. Политика резервного копирования
4.1 Периодичность
· Ежедневно: полный backup PostgreSQL.
· Еженедельно: контрольный backup + проверка целостности архива.
· Ежемесячно: test restore на тестовом контуре.
4.2 Хранение
· хранить не менее 30 календарных дней;
· минимум 1 копия вне основного сервера (другой диск/хранилище);
· доступ к backup-архиву только у уполномоченных администраторов.
5. Команды резервного копирования
Переменные:
· <project_dir> — каталог развертывания;
· <backup_dir> — каталог хранения backup;
· <db_container> — имя контейнера PostgreSQL;
· <db_user> и <db_name> — учетные данные БД.
mkdir -p <backup_dir>
cd <project_dir>
docker compose ps
docker exec -t <db_container> pg_dump -U <db_user> -d <db_name> -F c > <backup_dir>/sakura_db_$(date +%F_%H-%M).dump
Проверка, что файл создан:
ls -lh <backup_dir> | tail -n 5
6. Команды восстановления (restore drill)
Восстановление выполнять в тестовом контуре или в рамках согласованного аварийного регламента.
cd <project_dir>
docker compose stop backend
docker exec -i <db_container> dropdb -U <db_user> --if-exists <db_name>
docker exec -i <db_container> createdb -U <db_user> <db_name>
cat <backup_dir>/<backup_file>.dump | docker exec -i <db_container> pg_restore -U <db_user> -d <db_name> --clean --if-exists
docker compose start backend
Пост-проверка:
docker compose ps
docker compose logs --tail=100 backend
docker compose logs --tail=100 postgres
7. Обязательный restore drill (ежемесячно)
1. Выбрать контрольный backup-файл.
2. Выполнить восстановление на тестовом стенде.
3. Пройти smoke-проверку:
· логин пользователя;
· открытие таблицы;
· чат/realtime;
· файловые операции на диске.
4. Зафиксировать результаты в протоколе drill.
8. Протокол backup/restore (шаблон)
· Дата/время операции:
· Исполнитель:
· Тип операции: backup / restore drill / аварийное восстановление
· Версия релиза:
· Backup-файл:
· Результат: успешно / ошибка
· Время выполнения:
· Комментарии и отклонения:
· Подпись ответственного:
9. Типовые ошибки и действия
· pg_dump: command not found
Использовать pg_dump внутри контейнера PostgreSQL.
· role does not exist
Проверить <db_user> и параметры в .env.server.
· Ошибки подключения backend после restore
Проверить миграции, параметры БД, затем перезапустить backend.
10. Ответственность
· Системный администратор: выполнение backup и хранение.
· Технический администратор: restore drill и отчетность.
· Владелец эксплуатации: контроль соблюдения периодичности и SLA.
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