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1. Назначение документа
Документ описывает задачи системного/продуктового администратора Сакура Лист:
· управление пользователями и ролями;
· настройка лимитов и квот;
· контроль аудита и активности;
· сопровождение и диагностика;
· базовые эксплуатационные процедуры.
2. Роли и зона ответственности
2.1 Роль администратора
Администратор отвечает за:
· доступ пользователей;
· безопасную ролевую модель;
· эксплуатационную устойчивость;
· контроль критичных действий в аудите.
2.2 Рекомендованное разделение
· Системный администратор: инфраструктура, доступность, бэкапы.
· Продуктовый администратор: пользователи, роли, квоты, регламенты.
· ИБ-куратор: контроль аудита и инцидентов доступа.
3. Управление пользователями
3.1 Жизненный цикл учетной записи
1. Создание пользователя.
2. Назначение роли.
3. Настройка лимитов (при необходимости).
4. Контроль активности и корректировка прав.
5. Блокировка/деактивация при увольнении/инциденте.
3.2 Массовые операции
Доступные действия:
· массовое изменение роли;
· массовая блокировка/разблокировка;
· массовое применение квот.
Рекомендация: все массовые действия выполнять через подтверждающий диалог и проверять запись в аудите.
4. Ролевая модель и доступы
4.1 Принцип
Используйте принцип минимально необходимого доступа:
· выдавать только те права, которые нужны пользователю для текущих задач;
· не использовать админ-права как "временную меру" без контрольного срока.
4.2 Практика
· раз в месяц проводить ревизию пользователей с повышенными правами;
· раз в квартал проверять актуальность всех ролей по подразделениям.
5. Лимиты и квоты
5.1 Что настраивается
· лимиты загрузки файлов;
· квоты дискового пространства;
· глобальные ограничения по сервису (если включены).
5.2 Рекомендации
· фиксировать изменения лимитов через change log;
· избегать "ручных исключений" без документированного основания;
· перед изменением лимитов для групп пользователей делать пилот на небольшой выборке.
6. Аудит и активность
6.1 Что контролировать ежедневно
· неуспешные попытки входа;
· массовые изменения ролей/квот;
· удаление/восстановление больших объемов файлов;
· подозрительные публичные ссылки (если используются).
6.2 Что контролировать еженедельно
· активность администраторов;
· отчеты по блокировкам и исключениям доступа;
· аномальные пики по операциям в модуле "Диск".
7. Эксплуатация и мониторинг
7.1 Базовые метрики
· доступность сервисов;
· error rate API;
· задержки (p95/p99) ключевых операций;
· состояние БД, кэша, диска;
· очередь ошибок/алертов.
7.2 Алертинг
Минимально требуется:
· алерт на недоступность backend;
· алерт на рост 5xx;
· алерт на переполнение диска;
· алерт на деградацию БД.
8. Регламент инцидентов
8.1 Классы инцидентов
· P1 — сервис недоступен/критичная бизнес-функция недоступна.
· P2 — существенная деградация, но есть обходной путь.
· P3 — локальная ошибка/дефект без блокировки бизнеса.
8.2 Базовый процесс
1. Принять инцидент и зафиксировать время.
2. Оценить класс P1/P2/P3.
3. Применить runbook.
4. Восстановить работу.
5. Для P1/P2 оформить RCA.
9. Резервирование и восстановление
9.1 Минимальные требования
· регулярный backup БД;
· проверка восстановления на тестовом контуре;
· хранение резервных копий согласно регламенту заказчика.
9.2 Контрольные точки
· ежедневная проверка статуса backup;
· ежемесячный тест restore;
· фиксация RPO/RTO по факту теста.
10. Управление релизами
10.1 Перед релизом
· проверить changelog;
· прогнать smoke-checklist;
· согласовать окно работ;
· подготовить rollback-план.
10.2 После релиза
· мониторинг 1-2 часа в усиленном режиме;
· проверка ключевых пользовательских сценариев;
· закрытие релиза в журнале изменений.
11. Чеклист администратора
Ежедневно
· Проверка доступности сервисов.
· Проверка критичных алертов.
· Проверка аномалий в аудите.
Еженедельно
· Ревизия активных публичных ссылок.
· Анализ массовых админ-операций.
· Проверка квот и роста хранилища.
Ежемесячно
· Ревизия ролей и повышенных доступов.
· Проверка процедуры восстановления из backup.
· Обновление операционной документации.
12. Шаблон эскалации
· 1-я линия: [команда поддержки]
· 2-я линия: [команда разработки]
· 3-я линия: [архитектор/техлид/ИБ]
Контакты, каналы и SLA эскалации заполнить по регламенту вашей организации.
13. Самостоятельное развертывание и запуск (runbook)
Раздел предназначен для администратора, который поднимает систему на новом сервере без участия команды разработки.
13.1 Требования к серверу
Минимальная конфигурация (до ~20 активных пользователей):
· CPU: 8 vCPU
· RAM: 32 GB
· Disk: 120 GB SSD/NVMe (рекомендуется от 200 GB)
· OS: Ubuntu 22.04 LTS или совместимая Linux-система
· Сеть: открыты порты 80, 443, 10000/udp (Jitsi), доступ к DNS
Рекомендуемая конфигурация (запас по росту и стабильности):
· CPU: 12-16 vCPU
· RAM: 48-64 GB
· Disk: 200-400 GB SSD/NVMe
13.2 Что должно быть в release-пакете
· docker-compose.yml (или compose.yaml);
· .env.server (переменные окружения стенда);
· nginx конфигурация;
· сертификаты TLS (fullchain.pem, privkey.pem или эквивалент);
· миграции БД и инструкции по их применению;
· инструкции smoke-проверки после запуска.
13.3 Подготовка сервера (Ubuntu)
sudo apt update
sudo apt install -y ca-certificates curl gnupg lsb-release unzip
sudo apt install -y docker.io docker-compose
sudo systemctl enable --now docker
sudo usermod -aG docker $USER
Если команда docker compose недоступна, используйте docker-compose (через дефис) в командах ниже.
13.4 Размещение релиза на сервере
Пример: архив уже загружен в /home/<user>/.
sudo mkdir -p /opt/sakura-release
sudo cp /home/<user>/SAKURA_RELEASE_YYYYMMDD.zip /opt/sakura-release/
cd /opt/sakura-release
sudo unzip -o SAKURA_RELEASE_YYYYMMDD.zip -d app
cd app
13.5 Первый запуск
docker compose --env-file .env.server up -d
Проверка:
docker compose ps
docker compose logs --tail=150 nginx
docker compose logs --tail=150 backend
13.6 Базовые команды эксплуатации
Запуск/останов:
docker compose --env-file .env.server up -d
docker compose --env-file .env.server down
Перезапуск отдельного сервиса:
docker compose restart backend
docker compose restart nginx
Просмотр логов:
docker compose logs -f --tail=200 backend
docker compose logs -f --tail=200 nginx
docker compose logs -f --tail=200 postgres
13.7 Обновление до новой версии
1. Сделать backup БД.
2. Остановить контур:
3. docker compose --env-file .env.server down
4. Распаковать новый архив в отдельную папку (например, /opt/sakura-release/app-vNext).
5. Проверить .env.server и сертификаты.
6. Запустить новый релиз:
7. docker compose --env-file .env.server up -d
8. Выполнить smoke-проверку: логин, открытие таблицы, чат, видеовстреча, загрузка файла.
13.8 Обязательная post-deploy проверка
· открывается UI по HTTPS;
· проходит вход пользователя;
· backend отвечает на API-запросы без 5xx;
· работает WebSocket (/ws) для realtime;
· создается/открывается видеовстреча;
· работает загрузка/скачивание файла в модуле "Диск".
13.9 Частые проблемы и быстрые действия
· port 80 already in use
Проверить занятый порт:
· sudo ss -ltnp | grep :80
Освободить порт или переназначить внешний порт nginx.
· host not found in upstream "backend:8080" в nginx
Проверить имя сервиса в docker-compose.yml и upstream в nginx.conf (имя должно совпадать).
· wss ... 403 (не работает realtime/чат)
Проверить проксирование /ws в nginx и настройки CORS/allowed origins в backend.
· Ошибки логина 500 после обновления
Проверить применение миграций БД и соответствие версии схемы приложения.
14. Каталог административных и эксплуатационных функций
Раздел фиксирует полный минимум функций, которые администратор обязан уметь выполнять в продуктивном контуре.
Полная трассировка "функция -> документ -> ПМИ -> статус" приведена в docs/42-functional-coverage-matrix-ru.md.
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